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» Le RGPD : réglement général sur la protection des données

» Il a pour but de :

o Renforcer la protection des données personnelles des individus.

Ces derniers ont plus de droits et peuvent contréler plus efficacement leurs données personnelles.
o Réguler la protection des données via une coopération des différents organismes de contrdle

o Responsabiliser les sous-traitants et fournisseurs

Les organismes qui traitent des données a caractére personnel devront mettre en place des mesures pour se conformer au reglement.

RGPD en application depuis le 25/05/2018
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Avant et apres le RGPD

Avant le RGPD Apreés le RGPD

Déclaration & la CNIL Prouver la conformité des traitements (Accountability)

Désignation d’'un DPO

Tenue d’'un registre de traitement si CIL

désigné Tenir un registre de traitements obligatoire

_ pour le sous-traitant et le responsable de traitement
Respect des droits des personnes
Responsabilisation des sous-traitants (prestataires)

Respect des durées de conservation

Analyse d'impacts (PIA) pour les traitements a risque

Mise en place mesures pour assurer
- _ - . Notification des violations de données a la CNIL
sécurité et confidentialité des données
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Donnée personnelle

« Toute information relative a une personne physique identifiée ou qui peut étre identifiée, directement ou indirectement... »

Exemples :

PRENOM : Franck

NOM : Einstein

Date naissance : 12/04/1966

Adresse : 71 av. Rondeaux 76100 Rouen

Mail : f.enstein@actecil .fr

BAA-123-AAT

Habitudes de
consommation

{06 06 06 06 06

u Appel en cours...

BANK NAME

CARDHOLDER NAME
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Traitement des données

« Toute opération ou tout ensemble d’opérations... effectuées ou non a l'aide de procédés automatisés appliqués a des données ... ».

Collecte, utilisation, communication, conservation, extraction, rapprochement, enregistrement, destruction...

Exemples d’outils permettant d’effectuer le traitement de données :

e o
N = =

CLIENTS

—

Enregistrement semaine 57

\ | .
Appels de céline
®8 e
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Données sensibles : traitements sensibles

Par principe, la collecte et le traitement des données sensibles sont interdits
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L’origine raciale Les opinions politiques Les convictions religieuses

ou ethnique ou philosophiques L'appartenance syndicale

@y’
A i i

Les données Les données biométriques Les données de santé La vie ou l'orientation sexuelle
génétiques

ACTECIL

rRepopsoLuTions @@ ©



A qui s’adresse le RGPD ?

 Tout organisme traitant des données personnelles

des citoyens européens

« Organisme localisé hors ou en UE

« Agir en tant que responsable de traitement :

fd » Définir les finalités du traitement = a quoi ¢a sert ?

_____

» Définir les moyens = modalités

o ececce o
’  Prestataires traitant des données = sous-traitants

el
> 6 download
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Le responsable de traitement

Le est

Directeur/président/archevéque

Il demeure responsable en cas de violation de la loi
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Le sous-traitant / fournisseur

« La personne physique ou morale, l'autorité publique, le service ou un autre organisme qui
traite des données a caractére personnel pour le compte du responsable de traitement ».

Exemples :

Personne : Entreprise : Autorité publique :
Un auto-entrepreneur Une société d’import / export Une mairie
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Missions du sous-traitant

Le sous-traitant est tenu par ses engagements contractuels.

Il est désormais tenu par une responsabilité personnelle et directe dans la protection des données personnelles.

v" Tenir un registre de traitements

v’ Assister ses clients dans ses obligations

v' Coopérer dans le processus de conformité

IL DOIT BIEN EVIDEMMENT LUI AUSSI SE METTRE EN CONFORMITE

v" Un Modéle de clause
contractuelle de sous-
traitance RGPD est
proposée par la CNIL.

Pour en savoir plus:

e Guide du sous-
traitant, Edition
septembre 2017
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LES PRINCIPES RGPD




Vos obligations

Dés qu’il y a un Traitement des données :

Collecte Enregistrement Conservation Transfert

Utilisation Extraction Rapprochement Classement

Communication Destruction Analyse Statistique

Obligations :

Mise en conformité avec le reglement RGPD
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Les nouvelles notions a respecter et encadrer

—» ACCOUNTABILITY (responsabilisation) art 24

| P> Démontrer le respect des regles relatives a la protection des données.. Démontrer la conformite

IE REGISTRE DE TRAITEMENT arts0

» Tenue d'un registre, cartographier tous les traitements

'., DATA PROTECTION OFFICER / DPO art376 38 & 39
ai

po P DPO obligatoire: Organismes publics / Traitements a grande échelle / Traitement de données sensibles

PORTABILITE art 20
I

» Possibilité de récupérer ses données personnelles dans un format ouvert et lisible

) ANALYSE D’IMPACT (PIA) art35

» Analyse la probabilité et la gravité du risque pour déterminer les mesures appropriées
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RGPD Les nouvelles notions a respecter et encadrer

PRIVACY BY DESIGN / PRIVACY BY DEFAULT art 25

‘%)\?f » By Design: Des la conception intégrer la protection de la vie privée.
» By Default: Des la conception obtenir le plus haut niveau de sécurité possible,

CONSENTEMENT RENFORCE art75 5

» Accord de la collecte claire, intelligible et aisément accessible. Preuve du consentement

PROFILAGE art 22

» Encadrement de traitement automatisé pour évaluer certains aspects du comportement d’'une personne
Ex: Scoring banque / marketing / analyse client..

PSEUDONYMISATION art32

» Technique permettant de réduire la corrélation d'un ensemble de données avec l'identité d’'une personne

NOTIFICATION DES FAILLES DE SECURITE art33& 34

» Délais de 72h pour en informer les autorités, Si risque important directement les concernés.
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LES DROITS DES PERSONNES




Les droits des personnes

Toute personne concernée par le traitement de données doit étre
informée lors de la collecte et a chaque réutilisation de données !

Droit d’accés

Par écrit w Droit de rectification m Par oral

Droit d’opposition

Avec le RGPD, des nouveaux droits ...

Droit a la limitation de traitement
La portabilité

Le droit a « 'oubli »
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Obligation d’informer les personnes concerneéees

Avant chaque collecte de données = informer les personnes avec :

* L'identité du responsable de traitement
 Leur droit d'accés et de rectification aux données collectées
* Les destinataires des informations collectées

* Le caractere obligatoire ou facultatif des informations collectées

et les conséquences d'un défaut de réponse

 La finalité du traitement des données collectées

* La durée de conservation des données
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Le RGPD au prisme de l’'église
catholique
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*RGPD

Le contexte

La mise en conformité est un projet qui nécessite une adaptation
selon le secteur d’activité.
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Modele de registre de traitements

Etablir un registre de traitements des données a caractere personnel est une obligation imposée par le RGPD.
Le responsable des traitements doit disposer d’un Registre de Traitements a jour et spécialisé dans son domaine.

Le registre est la pierre angulaire de la conformité ; il sert de base a 'ensemble des actions de conformité a mener

Exemple de traitements :
» Organisation de pélerinages ;
» Gestion du personnel ;
» Gestion des dons et quétes ;

> Annuaire diocésain.
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Documentation sous-traitance

Le diocese doit s’assurer que leurs sous-traitants (éditeurs de logiciels par exemple) ainsi que leurs partenaires soient
eux aussi conforme au RGPD.

Les documents structurants fournis par Actecil afin d’encadrer ces obligations :
» Demande de conformité RGPD sous-traitants
» Charte d’engagement sous-traitants

> Modeéle contrat sous-traitance

Accompagné d’une note d’utilisation

1
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Conformité des traitements sensibles

Mise en conformité des traitements les plus sensibles :

Certaines données sensibles sont collectées dans le cadre du fonctionnement d’un diocese.

» Inscription du traitement au registre

» Document d’information des personnes concernées

» Réalisation d’une PIA
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Procédures incontournables

Formalisation des procédures incontournables :

» Organisation en cas de contrdle CNIL ;

» Procédure de gestion des failles de sécurité ;

» Circuit de validation de la mise en place d’un nouveau traitement ou Privacy

by Design

» Réponse aux demandes de droits des personnes ;
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Conformité du site web

Des actions de mises en conformité sont nécessaire pour les sites internet, premiere vitrine RGPD du diocese :

Les solutions a envisager :

» Apposer la présence d’'un bandeau cookies

» Création d’une politiqgue de protection de données a caractére personnel

»Mise a jour des mentions légales a jour RGPD




Conservation des données

Chaque document a une durée de vie limitée.
> En fonction de sa finalité
> En fonction de sa criticité

Regles particulieres applicable au diocese : exception a des fins historiques, généalogique, recherche, etc.

Un référentiel de durées de conservation est a établir et a appliquer ainsi gu’une procédure de

suppression/archivage pour une gestion optimale des documents au format papier/électronique.
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MERCI POUR VOTRE ATTENTION

Pierre HUMANN

Juriste consultant ActeCil

phumann@actecil.fr
06 19 16 14 86
www.actecil.eu

Dioceése de Strasbourg

EGLISE

CAJHOLIQUE

eN ALSACE
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